Entre outras coisas voceé ficara a SABER:

1.Certificado Digital: 2.Principais Funcionalidades 3.Todos os tipos
o que é e como funciona? do Certificado Digital de Certificado Digital
4.Receita Federal 5.Quem pode emitir 6.Qual o melhor tipo
e as exigéncias no Brasil um Certificado Digital? de Certificado Digital?
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Importante

Desde 01 de janeiro de 2016, os Certificados de pessoa fisica podem ser renovados de forma online, limitada

a uma ocorréncia que tenha como precedente a validacao presencial de emissdao do Certificado Digital.

Exemplo: 12 etapa - Validacdo Presencial. Numa eventual 22 etapa, como a Renovac¢ao Online, o
requerimento poderad ser feito online, e assim por diante.

Ao longo da pandemia de Covid-19 (periodo que antecedeu a producdo deste e-book), o nimero de
Certificados Digitais emitidos cresceu mais de 30% com a publicagao da Instrugao Normativa n2 2, de 20 de
marco de 2020, Instrucao da confirmacao de cadastro de requerentes de Certificados Digitais por meio da

videoconferéncia, ja que a forma presencial, além de lenta e custosa, tornou-se arriscada a saude publica.
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1 —Tudo o que vocé precisa saber, esta aqui !

Z

Hoje em dia, € comum que a apreensdo com a
seguranca das informacdes compartilhadas em
ambientes virtuais tire o sono de muitas pessoas.
verdade que vivemos um cenario em que as fraudes,
principalmente aquelas relacionadas com as
transagdes eletrénicas se repetem com uma certa
frequéncia. Dai que o seu receio ao acessar a sua
conta bancaria pelo computador é perfeitamente
compreensivel !

As ameagas a seguranga aumentam quase na
mesma propor¢ao com que as inovagdes chegam ao
mercado. Os empresarios estdo mais ocupados do
gue nunca com a expansao e a inovag¢ao dos seus

negdécios, tanto que alguns chegam a ignorar o

aspeto da seguranca. Conscientes de todas essas incertezas, a engenharia desenvolveu e atualiza em

permanéncia solucdes eficazes para esses problemas.

Sdo os Certificados Digitais, que com cddigos cada vez mais complexos, ddo a vocé a total confianca para

enviar informacgdes sigilosas da sua empresa pela Internet !

Com os Certificados Digitais pode-se assinar prontudrios médicos, consultar integralmente processos

judiciais, realizar diversas transacdes (investimentos, empréstimos, transferéncias etc.). Por tudo isso

reunimos neste e-book, tudo aquilo que precisa saber sobre Certificacdo Digital.

Boa leitura !

ITl
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2 — Afinal, o que € um Certificado Digital ?

O Certificado Digital é uma identidade eletrénica que
identifica uma pessoa fisica ou juridica e protege

= ambientes virtuais. A criptografia usada nos Certificados
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Digitais é a criptografia assimétrica. E uma tecnologia que

usa duas chaves, uma chave publica e uma chave privada.

Todos os documentos assinados digitalmente com um
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Certificado Digital, tém validade juridica substituindo o
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seu correspondente em papel. A Receita Federal

fifio

disponibiliza varios servicos por meio do portal e-CAC,
cujo acesso é feito com o Certificado Digital. Esses servigos
podem ser classificados pelos seguintes grupos:
1. Cadastros
a. CAEPF - Cadastro de Atividade Econdmica de Pessoa Fisica;
b. CNO - Cadastro Nacional de Obras;
c. CNPJ - Cadastro Nacional de Pessoa Juridica;
d. CPF - Cadastro Nacional de Pessoa Fisica.
CertidGes e Situacdo Fiscal
Cobranca e Fiscalizacao
Conveniados e parceiros

Declaracdes e Demonstrativos

SRR A

Divida Ativa da Unido

7. 12.Simples Nacional

8. 13. Outros

Para mais detalhes visite os Servigos e-CAC aqui.
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3 — Para que serve o Certificado Digital ?

O Certificado Digital pode ser utilizado em situacdes
bem diferentes. E claro que vocé ird utilizd-lo de
acordo com as suas necessidades profissionais, seja
como pessoa fisica ou juridica. Os Certificados Digitais
facilitam a vida das pessoas, permitindo a resolucao
de assuntos via online. Acabam as esperas nas salas
de espera dos cartérios, a burocracia é
definitivamente abolida no que diz respeito as
assinaturas de documentos.

"E o fim do papel !"

Separamos as principais utilizacdes, dependendo do

tipo de Certificado Digital, da natureza da sua

empresa da funcao social que ele pode exercer:

v Assinatura de documentos digitais;

v Declaracdes de Tributos, como o imposto de renda;
v Emissao de Notas Fiscais Eletronicas;

v Emiss3ao da CNH Digital;

v Participacdo em leilGes eletronicos da Receita Federal Brasileira (RFB).

Vale a pena salientar que a participacao em leildes eletrénicos da RFB permite dar seus lances
em produtos que a RFB tenha retido em operagdes ou na prépria aduaneira, por exemplo.

O acesso e a participacdo nos leildes sdo permitidos tanto para pessoas fisicas quanto juridicas
devidamente cadastradas com o Certificado Digital no e-CAC (Centro Virtual de Atendimento ao

Contribuinte).

A
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4 — Quem precisa de um Certificado Digital ?

Todas as pessoas fisicas, juridicas e sites que
desejam realizar determinadas transacdes online
de maneira segura, simples e autenticada devem
possuir um Certificado Digital. Todavia é preciso
ter em mente que nem sempre é uma escolha. Em
determinados casos, o uso é obrigatdrio, tal como
ocorre com aquelas empresas inscritas nos
regimes tributarios de lucro presumido e custo
real. Como elas sdo obrigadas a emitir NF-e, ndo
podem abdicar de um Cerificado Digital. E
importante que se faca algumas consideracdes a

respeito do mundo empresarial.

Empresas de lucro presumido

Como a maioria das declara¢gdes mensais e anuais exigidas pela Receita Federal sé podem ser
realizadas através de um Certificado Digital, é l6gico que para as empresas de lucro presumido
se torna indispensavel.

Empresas com funciondrios

N3o é obrigatdrio ! Mas... se faz necessario para enviar as declara¢des que contém dados sobre
os colaboradores, exigidas pela Previdéncia Social e pela Caixa Econdmica Federal, o que leva as
empresas com funciondrios a precisarem de um Certificado Digital.

Microempreendedor individual (MEI)

O MEI ndo tem obrigacao de emitir a Nota Fiscal Eletrénica - NF-e, mesmo se realizar vendas
interestaduais, exceto se desejar e por op¢do. (§ 12 do artigo 106, da Resolugdo CGSN n2 140,
de 2018).

Portal do Empreendedor

T ICP— & °
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5 — Beneficios do Certificado Digital

S3o inumeros e exaustivos os beneficios de um
Certificado Digital. Diferentes empresas,
necessidades diferentes e logicamente a obtencdo de

tipos de Certificados Digitais diferentes.

Sendo operados por software podemos adquirir
copias de seguranca da assinatura digital. Assim,
podemos emitir uma NF-e de qualquer lugar do
mundo.

Os Certificados Digitais tém validade de 1 ano

ou 3 anos dependendo do tipo (Al ou A3).

Seguem alguns dos principais beneficios:

Aumento da confiabilidade e credibilidade;

Reducdo considerdvel de despesas relacionadas a processos, ja que os documentos
eletrénicos tém validade juridica e dispensam o conhecimento de firma em cartdrio;
Reducdo de despesas relacionadas com transporte, ja que se torna dispensavel a
contratagao de terceiros (motoboys) para entregar os documentos assinados, por
exemplo;

Reducdo do risco de falhas e fraudes na empresa;

Garantia de privacidade e maior segurancga nas transacgdes eletronicas;

Economia de tempo, podendo ser investido em outras atividades mais importantes
dentro da empresa;

Automatizacdo de processos;

Uso da tecnologia a favor da empresas;

poccoto
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6 — Tipos de Certificados Digitais

Uma das principais duvidas de quem precisa adquirir seu primeiro Certificado Digital é saber o
tipo ideal de certificado, que atenda as necessidades operacionais da pessoa fisica ou empresa
de forma segura, pratica e duradoura.

A primeira coisa que vocé precisa ter em mente é a funcao principal do certificado, que em geral

é determinada por uma letra: A,Sou T.

6.1 — Certificados do Tipo A

Este tipo de Certificado Digital é o ideal para assinaturas digitais
de documentos e possui trés

subtipos: Al, A3 e A4.

ﬁ, O principal objetivo desse tipo de Certificado é identificar o
= L I — - . . . .
v assinante, confirmar a integridade

do documento e atestar a autenticidade dessa assinatura. Tudo isso é feito de maneira agil e 100%

criptografada digital.

Esse Certificado é ideal para quem ?

Esse tipo é ideal para profissionais liberais e autbnomos que precisam frequentemente solicitar
e assinar documentos digitais, assim como empresas que desejam facilitar os processos internos
de validacdo de documentacdo, como as de contratacdo de colaboradores, por exemplo.
Diferencas entre os Certificados A1, A2, A3 e A4

As diferencas entre esses modelos sdo perceptiveis na validade e no tipo de armazenamento da
identidade digital.

O modelo Al tem validade de apenas 1 ano, contando com um para de chaves criptografadas
(uma publica e outra privada), sendo que elas sdo geradas em programa especifico (software)
do usudrio., que comumente utiliza o arquivo do certificado em computador (desktop),

notebook ou smartphone préprio.

X-N /) 171 ICP — & N serenicias
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O modelo A2 é bem parecido com o modelo Al. Diferem em dois
aspectos:
A validade do A2 é de dois anos;

Seu armazenamento é feito por software também, porém com

@;// uma midia proépria para tal. Geralmente um cartdo inteligente

Ja o modelo A3 é bem diferente:

com chip (smartcard) ou um token.

A validade do A3 vai de trés a cinco anos. Este tipo de certificado digital para assinaturas é, ao lado do Al,
um dos mais utilizados por pessoas fisicas e empresas no Brasil;

Seu armazenamento é feito com base nas suas chaves geradas em hardware, ou seja, em dispositivos
dedicados para as assinaturas digitais. Os mais presentes e adquiridos no mercado sao justamente o
smartcard e o token, este ultimo que pode ser comparado a um pendrive, sé que de uso especifico e muito

mais seguro.

Por fim, o modelo A4 é uma extensdao do A3, onde as Unicas diferencas sao:

A validade maxima do A4 é de seis anos;

O tamanho das chaves digitais - o minimo aqui passa a ser 2048 bits, contra 1024 dos demais certificados da
classe A.

E importante ressaltar que todos os Certificados do tipo A s3o os ideais para a autenticacdo de assinaturas
de documentos digitais, tais como, assinaturas de contratos e acessos a portais especificos, como o e-CAC
(Receita Federal) e o e-Social, sistema de recursos humanos cuja adog¢do pelas empresas tém sido cada vez
maior, devido a obrigacGes da legislacdo trabalhista.

Os Certificados tipo Al e A3 s3ao os mais utilizados no mercado. Mas afinal, quais sdo as vantagens e

desvantagens ?

Vamos comegar pelo Al

Vantagens - é mais barato e oferece menor risco de perda ou mau funcionamento, ja que é

operado por software. Além disso, vocé pode ter cépias de seguranca (backup) da sua assinatura digital,
permitindo, por exemplo, a emissdao de NF-e de qualquer lugar do mundo.

Instituto Nacional de Ic'. % % Msdﬁ?midias
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Desvantagens - o Al nao oferece tantos niveis de seguranga, ja
gue outras pessoas podem acessar ao se computador (até

mesmo por brechas do seu sistema operacional). Além disso, a

longo prazo, o custo-beneficio é inferior ao A3, pois sua validade

-y’ = precisa ser renovada anualmente, e esse processo tem custo.
v

Enquanto isso, o A3 tem um custo varidvel , dependendo da midia inclusa (cartdo ou token) e

do tempo de validade contratado:

Vantagens - mais seguro e com extrema portabilidade, visto que as chaves digitais estdo dentro do
smartcard ou token, dependendo do formato que vocé comprar. Também é mais durdvel que o Al, visto
gue sua validade maxima é de 5 anos e, com isso, apresenta melhor custo-beneficio para quem pretende
utilizar o Certificado Digital por um longo tempo;

Desvantagens - tem maior custo para quem esta adquirindo pela 12 vez e ndo sabe, ao certo, por quanto
tempo ird precisar do Certificado. Apesar do maior nivel de seguranca, o cartdo inteligente ou token podem
ser violados ou apresentar falhas ao longo do uso. Além disso, o smartcard precisa de um dispositivo de

leitura digital para uso efetivo, acarretando um custo adicional pelo equipamento.

6.2 — Certificados Tipo S

Um pouco menos comuns no mercado, o Certificado Digital de
Categoria S é feito para quem precisa de sigilo nas operagdes
digitais que serdo realizadas no dia a dia.

Nesse caso, apenas os Certificados autorizados previamente

(por meio de criptografia avancada) terdo o poder de receber as

informacdes assinadas, evitando a perda ou roubo de

informacgdes sigilosas e sensiveis no processo.

DOCCLOUD
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Esse Certificado é o ideal para quem ?
Empresas e instituicdes que trocam dados sigilosos o tempo
todo, como Bancos e Seguradoras, geralmente sdao o publico-
alvo desse tipo de Certificacdo Digital.
Os modelos S1, S2, S3 e S4 apresentam os mesmos diferenciais

4’%* :

e funcgdes descritas para a categoria A, com o adicional de sigilo

total nos processos de autenticacdo e assinatura.

6.3 — Certificados Tipo T

Por fim, essa categoria de Certificados se destaca pela
exatiddo do tempo em que o Certificado foi emitido,
processado e assinado pelas partes de uma operacgao. Serve
como um adendo a outros certificados, garantindo ainda

mais seguranca e autenticidade aos envolvidos.

Este Certificado é ideal para quem ?

Seu uso é recomendado par quem lida com questdes processuais e judiciais, como escritdrios de advocacia
e procuradorias. Numa acao judicial, por exemplo, o Certificado Digital do tipo T evitard fraudes de uma das
partes, ja que na constituicdo e assinatura de documentos ao longo de um processo, a adulteragdo do dia e

da hora dos atos juridicos é impedida pelo "carimbo" do Certificado.

“Temos certificagbes digitais através de varias empresas. Mas toda essas regras, como
armazenamento e coleta de dados, sdo reguladas pela ICP-Brasil. Todos nds precisamos ser
credenciados na ICP-Brasil para que possamos oferecer as certificagdes”

Margarete de Cassia Lopes, especialista em Certificagdo Digital.
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6.4 — Certificados dos Tipos e-CPF, e-CNPJ e NF-e

Saindo um pouco dos Certificados Digitais de tipo A, Sou T, ainda
ha trés outros que existem pela natureza do emissor.

O e-CPF é feito para pessoas fisicas, servindo como substituto

digital do CPF, documento basico de identificacdao que qualquer

cidaddo brasileiro deve possuir. Sua funcdo para esse publico

DOCCLOUD

reside na assinatura de contratos e procuragdes via online, além
de possibilitar o acesso as diversas instancias da Receita Federal.
Ja o e-CNPJ é fundamental para empresas, sendo o responsavel direto pelo CNPJ o Unico permitido no
fechamento de contratos, procuracdes e outras acdes juridicas que podem ser feitas no meio digital, além
dos meios presenciais existentes.

O e-CPF e 0 e-CNPJ sao emitidos e armazenados em formatos Al ou A3, dependendo de qual seja adquirido

pelo requerente.

Por fim, o NF-e pode ser considerado um dos Certificados mais importantes, visto que é por ele que
empresas e MEls (Microempreendedores Individuais) sdo capazes de emitir as notas fiscais eletronicas,
garantindo seguranca e validade juridica em cada emissao realizada.
Usando um Certificado NF-e, o emissor da nota fiscal, além de ter mais tranquilidade ao evitar fraudes e
extravios (ja que o processo é 100% virtual), também fica em dia sob o ponto de vista dos 6rgaos
fiscalizadores, pois ha taxas e tributos que variam de acordo com a natureza juridica e a Unidade Federativa
do emissor.
Entre os documentos que podem ser assinados e emitidos por meio do NF-e, estao:

v NF-e - nota fiscal eletronica;

v NFA-e - nota fiscal avulsa eletronica;

v NFC-e - nota fiscal de consumidor eletronica;

v NFS-e - nota fiscal de servico eletronica.

poccoto “
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Mas atengdo: o tipo de Certificado escolhido dependera da aplicacao e do sistema onde sera aproveitado.
E recomendado verificar os equipamentos, as permissdes e a documentac¢do devida antes de decidir seu

tipo de Certificado. Alguns sistemas podem ter restricdes para o modelo Al ou A3, por exemplo.

7- Qualguer um pode emitir um Certificado Digital ?

A resposta é ndo. Apesar de uma pessoa fisica ou juridica
ter o direito e poder de adquirir os Certificados

Digitais que vimos anteriormente, a emissdao em si de cada
chave digital é da responsabilidade de o&rgdos bem
especificos, como veremos a seguir.

Receita Federal e as exigéncias no Brasil No Brasil, alguns
orgdos competentes sdo os responsaveis por discernir e
orientar todas as exigéncias e normas ao longo do processo

de emissdo dos Certificados Digitais.

A estrutura definida atualmente é separada por duas autoridades:

v ACs - Autoridades Certificadores; e

v ARs - Autoridades de Registro
Enquanto as Autoridades Certificadoras coordenam a associa¢cdo de uma identidade especifica a uma chave
eletrbnica, "inserindo" os dados no entdo criado Certificado Digital, as Autoridades de Registro funcionam
como intermedidrias do processo. elas detém o poder de solicitar ou revogar um Certificado Digital, mas
nao de emitir diretamente, como é o caso das ACs.
Ainda no caso do Brasil, existe o que chamamos de AC-raiz, a entidade do pais responsavel por gerenciar
todas as chaves registradas e disponibilizadas entre as outras Autoridades Certificadoras. Trata-se do

Instituto Nacional de Tecnologia da informagao (ITI).
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O acesso ao site do ITI permite a visualizacao de todas as ACs credenciadas para a emissao de Certificados
Digitais pelo pais.

Alids, antes de entrar mais a fundo nas Autoridades Certificadoras, vale lembrar do ICP-Brasil, também
conhecido como Infraestrutura de Chaves Publicas. Esse 6rgao é o responsdavel por gerir todo o conjunto de
técnicas, politicas e procedimentos da Certificacao Digital brasileira.

Sem a atuacdo do ICP-Brasil, as ACs ficariam expostas e sem o amparo necessdrio as organizacdes que
comercializam os Certificados Digitais, além de colocar em risco todos os beneficios do servico aos clientes

finais (pessoas e empresas).

8 - Existe o melhor tipo de Certificado Digital ?

Depois de tudo o que vocé ja leu até aqui, provavelmente ja
imaginou a resposta ! Depende da sua necessidade e do

tamanho da sua empresa / operacdo.

Por exemplo: uma empresa do ramo de varejo certamente verd

-..'_\’_;”i/ no certificado Al a melhor escolha, pois o seu tipo de

armazenamento e assinatura é ideal para emissdo de
documentos fiscais em grande quantidade, que é a realidade de uma empresa desse tipo.
Por outro lado, o Certificado A3, apesar de menos flexivel, € uma alternativa muito benéfica caso a sua
empresa ndo precise de emissdes em massa, mas de um Certificado Digital com maior seguranca e economia
ao longo prazo. Afinal, perder o prazo de validade do Certificado e ter sua operacao comprometida por
algum tempo pode gerar multas nada agraddveis. Nesse caso, optar pelo tipo que oferece maior duracdo é

mais recomendavel.

9 — E para renovar o Certificado Digital ?

Neste caso, os valores e formatos de renovacao irdo variar de acordo com a sua necessidade. Consulte o

nosso site aqui !

DOCCLOUD /(’/ ,/

Instituto Nacional de Icp. % a Msdﬁ?midias
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https://goedertcertificacaodigital.com.br/
https://goedertcertificacaodigital.com.br/
https://goedertcertificacaodigital.com.br/
https://www.gov.br/iti/pt-br/assuntos/repositorio/cadeias-da-icp-brasil
https://www.gov.br/iti/pt-br/assuntos/icp-brasil
https://goedertcertificacaodigital.com.br/renov-certificado/

"... o mundo dos Certificados Digitais pode parecer um pouco assustador
e complexo de inicio, pois estamos falando de uma tecnologia muito
recente, que com o advento de legislagcdes obrigando ou orientando

o uso do meio digital para assinaturas e transa¢des sensiveis, tornou-se

fundamental para muitas pessoas e empresas no pais ..."

https://goedertcertificacaodigital.com.br/
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https://goedertcertificacaodigital.com.br/
https://goedertcertificacaodigital.com.br/#contato
https://queroficarnanet.com/

